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摘 要：陌陌是一款流行的移动社交应用，其中存在实施诈骗、网赌网贷等网络违法犯罪活动的恶意用户，

发现陌陌中的恶意用户具有重要意义。然而，陌陌应用具有用户间社交关系松散、发布文本内容有限等特

点，导致现有恶意用户检测方法难以准确刻画用户特征，检测准确率低。为此，提出一种基于用户时空行

为与静态属性分析的恶意用户检测方法。基于陌陌提供的位置服务，搜集用户在线时间、位置、异常标签

等数据，构建用户时空信息数据集；对比数据集中正常用户与具有异常标签的恶意用户的在线时间和位置

分布差异，分析恶意用户的时空行为特征；基于用户在不同时间段的在线概率刻画用户的时间行为特征，

基于用户历史位置分布的聚集程度刻画用户的空间行为特征；最后，融合已获得的时空行为特征与性别属

性训练用户分类模型，检测恶意用户。基于收集的67 280个陌陌用户的1 894 917条数据，开展了恶意用户

检测实验，结果表明，提出的方法能够有效检测出恶意用户，特别是针对历史发布内容较少的恶意用户时，

所提方法正确分类恶意用户的能力显著优于代表性方法SybilSCAR和DatingSec，AUC-ROC和AUC-PR分

别提升4.6%以上和19.88%以上。
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Abstract: Momo, a popular mobile social application, has attracted a significant number of malicious users en‐

gaged in illegal online activities such as fraud, online gambling, and illegal lending. The detection of these mali‐

cious users is of great importance. However, the loose social relationships between users and the limited textual 

content on Momo have made it challenging for existing methods to accurately characterize user features, resulting 

in low detection accuracy. To address this issue, a malicious user detection method based on the analysis of user 

spatio-temporal behavior and static attributes was proposed. Firstly, a user spatio-temporal information dataset was 

constructed by collecting user online time, location, and abnormal labels data provided by Momo’s location ser‐

vice. Then, the differences in online time and location distribution between normal users and malicious users with 

abnormal labels in the dataset were compared to analyze the spatio-temporal behavior characteristics of malicious 

users. Subsequently, the temporal behavior characteristics of users were characterized by the online probability of 

users in different time periods, and the spatial behavior characteristics of users were characterized by the degree of 

clustering of users’ historical location distribution. Finally, the obtained spatio-temporal behavior features and gen‐

der attributes were combined to train a user classification model for malicious user detection. A malicious user de‐

tection experiment was conducted based on 1,894,917 data points collected from 67,280 Momo users. The results 

demonstrate that the proposed method could effectively detect malicious users, especially for those with fewer his‐

torical content publications. The proposed method exhibits significantly better performance in correctly classifying 

malicious users compared to representative methods such as SybilSCAR and DatingSec, with an improvement of 

over 4.6% in AUC-ROC and over 19.88% in AUC-PR.

Keywords: Momo, malicious user detection, spatio-temporal behavior, machine learning

0　引言

移动互联网的快速发展促进了移动社交应用

的广泛流行，陌陌、微信等移动社交应用拥有大

量的用户[1-3]。为了满足用户交友需求，陌陌应

用会提供基于位置的用户发现（LBSD，location-

based social discovery）服务[4-6]。该服务允许用

户发现自身所处地理位置附近的其他用户，并能

够查看附近用户的公开资料、相对距离等信息。

然而，LBSD服务在方便用户交友的同时，也为

恶意用户提供了犯罪渠道，不法分子可以利用

LBSD服务发现附近用户，并通过即时消息进行

诈骗、散布谣言[7]。此外，LBSD服务展示附近

用户相对距离的特性，也使用户存在真实位置被

恶意用户窃取的风险[8-9]。因此，如何高效准确

地检测出移动社交应用中的恶意用户，对保护用

户隐私及安全、预防网络犯罪等具有重要的现实

意义。

当前，社交平台中的恶意用户通常被定义为

骚扰他人或危害他人利益的用户[10]。在陌陌应用

中，部分用户主页带有“异常”标签，该标签由

其他用户举报或陌陌内置的异常检测机制所标记

并显示，这为开展恶意用户检测模型的训练和检

测性能的评估提供了参考。

根据利用的数据类型不同，现有的在线社交

平台恶意用户检测方法分为两类。第一类方法是

通过构建用户间的社交关系图，基于恶意用户与

正常用户间的社交结构差异识别恶意用户[10-15]。

第二类方法是基于恶意用户与正常用户在发布内

容或行为方面的差异，针对性地提取用户属性或

行为特征，训练恶意用户分类模型，从而检测恶

意用户[16-22]。然而，陌陌应用作为陌生人交友平

台，用户间社交关系呈现随机性，极为松散，这

导致基于社交关系图的检测方法难以适用；此

外，当恶意用户发布内容较少或不发布内容时，

现有基于用户发布内容和行为的检测方法难以检

测出此类恶意用户，即使恶意用户正在利用陌陌

应用的即时通信功能进行传谣、诈骗等违法

行为。

针对上述问题，本文利用陌陌LBSD服务，

搜集了一批用户的公开资料数据，并对所搜集数

据中用户的时空行为进行分析，发现带有“异

常”标签的恶意用户具有差异化的在线时间偏好

与位置分布特征，且性别为女性的账号在恶意用

户中占比高达 75.9%。基于该发现，本文提出了

一种基于用户时空行为信息的陌陌应用恶意用户

发现方法。该方法通过计算用户在不同时间段的
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在线概率来描述用户的在线时间偏好，作为用户

的时间行为特征。同时，使用聚类算法计算用户

的历史位置坐标形成的簇数量，并统计平均簇内

坐标间距离来描述用户历史位置分布的聚集状

态，作为用户的空间行为特征。最后，聚合用户

的时空行为特征与性别属性，选取合适的分类算

法，训练恶意用户分类模型。实验结果表明，所

提方法能够有效检测出潜在的恶意用户，且当用

户历史发布文本内容较少时，所提方法明显优于

现有代表性方法。

本文主要贡献如下。

1）发现了恶意用户的差异化时空行为特征。

本文设计并实现了一套用户公开资料自动获取程

序，在多个城市搜集了67 280个陌陌用户的公开

资料数据。通过对比分析正常用户与恶意用户的

在线时间偏好及坐标分布特征，揭露了恶意用户

的时空行为规律，并以此构建恶意用户的时空行

为特征。

2）设计了一种融合用户时空行为特征和性

别属性的恶意用户检测方法。该方法利用陌陌用

户广泛具有的在线时间和位置信息来表征用户特

征，可以有效降低稀疏的用户间社交关系和有限

的历史发布文本内容对检测性能的影响。实验结

果表明，所提方法在恶意用户发布的历史动态数

据有限的情况下，明显优于具有代表性的方法。

1　相关工作

1.1　社交平台恶意用户检测

在检测在线社交平台恶意用户的历史工作

中，主要包括基于社交关系图和基于用户发布内

容或行为两类方法。

第一类方法是利用用户间社交关系构建图结

构，其以恶意用户与正常用户间联系结构不同为

前提来判断恶意用户。Cao等[10]将随机游走策略

引入社交关系图，用于在大型在线社交网络中发

现恶意用户。Gong 等[11]提出了 SybilBelief，这

是一种半监督学习框架，通过无监督学习算法对

社交网络中的节点进行聚类分析，提取多种特征

训练半监督学习模型，用来区分正常节点和恶意

节点。SybilSCAR[12]和 SYBILFUSE[13]结合了基

于随机游走和循环置信传播方法的优点，以提高

恶意用户分类准确率。Li等[14]利用社交关系网

络的异构性，通过分析不同类型节点和边之间的

关系来识别恶意用号，该方法适用于不同规模的

社交网络。Wang等[15]提出了一个协作分类框架，

利用网络结构信息推断未知节点的标签，并结合

联合权重学习和节点传播特性来检测恶意用户。

第二类方法是基于用户发布内容或行为，

通过恶意用户特定的生成内容或行为特征来检

测恶意用户。Al-Qurishi等[16]通过分析用户发布

内容、社交关系和用户基础资料 3 个方面的特

征，来检测大规模社交网络中明显偏离群体行

为的恶意用户。He等[17]将用户发布内容和注意

力机制应用于恶意用户检测工作中，通过挖掘

文本内容中潜在的信息提升恶意用户检测性能。

Shen等[18]根据用户基础资料与行为交互特征建

立了一个信任感知框架，能够有效阻止恶意用

户的早期不法活动。Breuer 等[19]发现新用户最

初的好友请求行为与用户是否异常具有一定关

联，通过新账户发起或接收的好友请求来判断

其是否恶意用户。Xu等[20]通过聚合社交关系图

中直接用户和间接用户的特征，采用多阶段多

任务学习范式，实现多种类型的恶意账号高精

度分类。Saeed等[21]系统性地针对Reddit应用中

恶意煽动舆论的账户进行分析，通过内容与行

为相似性发现潜在的恶意用户。Zhu 等[22]针对

网络借贷服务中的欺诈账户，通过发掘大量低

密度用户信息中的有价值信息提高信息密度，

以提升欺诈账户检测能力。

1.2　基于LBSD服务的用户定位

移动社交应用提供的LBSD服务已被大量工

作证实存在用户地理位置隐私泄露问题，同时

这些工作也在不断地促进相应平台增强位置隐

私保护策略。Ding等[8]针对报告距离（LBSD服

务返回的附近用户距离）存在随机误差问题，

通过大量报告距离与真实距离的映射数据，确

定不同报告距离对应的真实距离边界，然后采

用三边测量方法，实现对目标用户的粗粒度定

位。为了实现精确定位，Wang等[9]将定位过程

分为逼近和定位两个环节。逼近环节，首先部

署多个观测点，然后选取最优观测点作为初始

点；定位环节，利用初始点对目标的投影进行

定位。该方法在仿真环境下的定位精度较高，
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但在实际环境下存在开销大和定位成功率低的

问题。Li 等[23]提出基于空间划分的定位方法，

通过对最小报告距离对应地理区间的二分查找，

实现对实际环境中微信用户的高精度定位。在

此基础上，文献[24-25]通过增加LBSD服务请求

次数进一步提高了定位精度。针对报告距离随

机化问题，Peng 等[26]设计了一种基于数论的定

位方法，提高了在实际环境下的用户定位精度。

Polakis 等[27]对用户定位问题进行了模型化描

述，提出一个用户定位框架，并成功实现了对 

Facebook Messager、Skout 等多款移动社交应用用

户的定位。Shi等[28]针对微信应用提出了一种基于

加权最小二乘的定位方法，该方法通过对报告距

离与真实距离的统计分析来确定报告距离与真实

距离边界映射关系，然后使用最小二乘法与真实

距离边界加权策略计算目标的理论位置，在保证

定位精度的同时优化了定位效率。

2　背景介绍

本节介绍利用陌陌LBSD服务计算用户位置

坐标的方法，同时对本文要解决的问题进行

定义。

2.1　利用LBSD服务计算陌陌用户位置坐标

在本文中，运行着陌陌应用与数据搜集程序

的安卓模拟器称为探针，并且可通过虚拟位置的

方法将探针位置模拟至任意位置坐标，以搜集该

位置附近的陌陌用户信息。如图1所示，将探针

部署在3个不同的坐标点，控制探针向陌陌应用

的 LBSD 服务器请求目标用户距离 d1、d2、d3，

分别以 3个探针的坐标为圆心，以 3个探针分别

获取的距目标用户的距离为半径形成3个圆，将

3个圆交汇处所形成的不规则区域的重心作为目

标用户的位置坐标计算结果。

2.2　问题定义

给定用户ui，其属性由{ δ,ε,x }描述，根据属

性集合输出 ui 是否为恶意用户的预测值 ŷi，

ŷi = 1表示ui为恶意用户，ŷi = 0表示ui为正常用

户，且 ŷi ∈ { 0,1 }。本文常用符号及其含义如表1

所示。

3　数据集构建

本节对陌陌用户信息搜集方法及本文所依托

的数据集进行介绍。

3.1　陌陌用户信息搜集

本文使用安卓模拟器与Appium框架实现数

据搜集工作，安卓模拟器作为陌陌应用程序的运

行环境，使用基于Appium框架编写的数据搜集

程序对页面上的用户信息进行提取。此外，为了

获取用户的在线时间，将每个探针设置为只查看

当前在线用户。

如图 2 所示，对于陌陌应用的“附近”页

面，整个页面内容可以看作一个树状结构，页面

上的文本被封装于树结构的节点中，可通过节点

的唯一标识符（节点 ID）或节点路径（xpath值）

定位节点位置，从而获取节点的内容信息。页面

上的任意文本信息均可通过此方式获取。

<C

6(A/

LBSD->8
,/23di

<C992
6(A/+23

6(A/
<B9B

d1
d2

d3

图1　利用LBSD服务构建三边测量模型计算用户坐标

Figure 1　Constructing a trilateral measurement model using LBSD 

service to calculate user coordinates

表1　符号及其定义

Table 1　Symbols and definition

符号

υ

δ

ε

x

ui

pi

L

ANN

C

T

T'
η

γ

yi

ŷi

定义

用户集合

探针距用户的距离集合

用户的在线时间集合

用户性别

用户 i

探针 i

在线概率数组

平均最近邻指数

坐标集合

待定位记录集合

仅包含两条记录的待定位记录集合

坐标构成的簇个数

簇内坐标最小生成树距离

用户是否为恶意用户的标签

用户是否为恶意用户的预测值
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3.2　数据集介绍

基于上述方法，本文通过虚拟探针位置，

针对郑州、上海和成都等的部分区域进行了长

期的用户信息搜集工作，形成数据集DZhengZhou、

DShangHai 和 DChengDu。搜集工作的时间段分别为

2022年6月14日至2022年8月12日、2023年8月

28日至 2023年 9月 26日，累计搜集了 67 280个

陌陌用户的 1 894 917条数据，数据的内容及格

式如表 2 所示。另外，本文对用户的发帖、评

论及评论者相关信息等陌陌用户公开信息进行

了记录，由于这些用户信息数据与本文提出的

方法无关，因此不计入上述的数据统计条数，

这些数据可为之后的研究服务。最后，为了保

护用户隐私，不详细说明具体地点，并且所有

数据均保存在专用离线计算机上。最重要的是，

本文将能够唯一标识用户身份的用户 ID进行了

匿名化处理，使数据搜集工作不会侵犯到任何

用户隐私。

4　用户时空行为分析

本节对数据集DZhengZhou中正常用户与带有异

常标签的恶意用户的在线时间和位置坐标分布特

征进行对比分析。

4.1　用户时间行为分析

为了直观地观察恶意用户的在线规律，图 3

分别展示了4天中每小时正常/恶意用户人数占正

常/恶意用户总数的比例。可以看到恶意用户在

05:00~12:00时间段的在线比例明显低于正常用

户，而在 00:00~05:00与 12:00~24:00时间段的在

线比例显著高于正常用户。这是因为恶意用户将

登录陌陌应用视为一种工作，其在线活动时间遵

循着相对固定的规律，尤其是在凌晨时刻更为活

跃。因此，本文考虑利用恶意用户特定的在线时

间偏好识别恶意用户。为此，本文将通过描述用

户的在线时间偏好来刻画用户的时间行为特征。

4.2　用户空间行为分析

本节首先利用三边测量方法计算用户的历史

位置坐标，然后对正常用户与恶意用户的历史位

置分布模式进行对比分析。

4.2.1　坐标计算

基于本文数据集中探针距用户的距离信息可

以计算用户的历史位置坐标。给定用户ui所属的

记录集合δ = {(t1,dp1 ) , (t2,dp2 ) ,⋯, (tn,dpi )}。其中，

( t1,dpi )表示 t1 时刻探针 pi距用户 ui的距离为 dpi。

图2　使用Appium提取陌陌应用的页面信息

Figure 2　Extract Momo App page information with Appium

表2　数据的内容及格式

Table 2　Data content and format

探针 ID

p1

p2

…

pn

用户 ID

u1

u2

…

un

距离/m

1 100

900

…

1 000

性别

男

女

…

女

…

…

…

…

…

在线时间/s

1 657 111 242

1 657 111 264

…

1 657 112 276
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首先遍历 δ，找出时间上相邻且所属 3个不同探

针的记录组合 T = {( t1,dp1 ), ( t2,dp2 ), ( t3,dp3 ) }；然

后，如图4所示，使用三边测量方法计算用户坐

标，并取以探针与目标用户的距离为半径所形成

3个圆的相交区域重心作为定位结果。大量实测

结果表明，陌陌用户的定位误差在 60 m 以内，

这对分析用户的历史位置分布特征无实际影响。

该方法得出的用户往往存在多组T，使用上述策

略可以计算出ui的历史位置坐标集合。

表3给出了一种在计算坐标过程中可能会发

生的情况，可以看到p1与p3分别于08:19和10:19

发现 u1，在这 2h内无法保证 u1 始终处于静止状

态，这会产生错误的定位结果。为了减小这种情

况对定位结果的影响，需要保证T中任意两条记

录时间差小于1h。

4.2.2　坐标分布分析

本节首先通过绘制正常用户与恶意用户的历

史位置坐标点密度图，分析正常用户与恶意用户

的历史位置分布差异。考虑恶意用户数量较少，

为了更准确地比较正常用户与恶意用户的历史位

置分布模式，需平衡双方的用户数量与历史位置

坐标数量。具体来说，首先，根据历史位置坐标

数量对恶意用户群体进行分组，每组间坐标数量

相差 5；接着，对于每一组，根据该组内的恶意

<C

0<1.

 

6(A/
<B9B

p3

p2
p1

dp1 dp2

dp3

图4　使用三边测量方法计算坐标

Figure 4　Calculate coordinates using the trilateral 

measurement method

表3　探针在不同时间探测到同一用户

Table 3　The probes detect the same user at 

different times

探针 ID

p1

p2

p3

用户 ID

u1

u1

u1

在线时间

2022/08.01 08：19

2022/08.01 08：40

2022/08.01 10：19

距离/m

800

1 100

950
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图3　4天中不同时间段内正常用户与恶意用户在线人数占比

Figure 3　The proportion of online activities between normal and malicious users during different time periods within 4 days

··148



第 4 期 杨海峰等：基于时空行为与静态属性分析的陌陌应用恶意用户检测方法

用户数量及该组对应的坐标数量区间，在正常用

户群体中选取相同数量的正常用户。这种做法可

以使同一组内正常用户与恶意用户的数量与历史

位置坐标数量保持相对平衡。通过上述方法，本

文共获得恶意用户的79 422个历史位置坐标和正

常用户的79 714个历史位置坐标。最后，基于获

得的坐标绘制点密度图，如图5所示，颜色越深

表示坐标点越密集。可以看到在图5的地理空间

中，恶意用户的历史位置坐标总是聚集在正常用

户的历史位置坐标聚集区域附近，且密度更高，

呈现出了不同的分布模式。

基于上文得出的恶意用户的历史位置坐标更

加聚集的初步结论，本文使用平均最近邻指

数[29]( ANN ) 来进一步描述用户位置坐标聚集程

度。具体计算方式如下：

ANN =
ḊO

ḊE

(1)

ḊO =
∑
i = 1

n

di

n
(2)

ḊE =
0.5

n A
(3)

其中，di是点 i距其最近点的直线距离。A的取值

为坐标集合构成的不规则区域的外接矩形面积。

ḊO 是每个坐标点与其最近邻坐标点之间的平均

观测距离，ḊE 是所有坐标点处于均匀分布模式

下的平均期望距离 ANN 值的意义如图 6 所示，

当ANN值大于 1时，表示坐标均匀地分布在地

理空间内，当ANN值小于 1时，则表示坐标更

偏向于局部聚集。

对比正常用户与恶意用户的历史位置坐标形

成的ANN值同样需要平衡双方的用户数量与坐

标数量。首先，根据坐标数量对恶意用户群体进

行分组，并计算各组内恶意用户的ANN值；接

着，对于每一组，根据该组内的恶意用户数量及

该组对应的坐标数量区间，在正常用户群体中随

机抽取 10 次相同数量的正常用户，分别计算

ANN并求均值。如图7所示，恶意用户在不同坐

标数量区间内的ANN值明显小于正常用户。这

表明，恶意用户的坐标更偏向于局部聚集（如图

6(b)）。即使正常用户的坐标也可能集中在家、

公司、常去兴趣点附近，但恶意用户往往是自动

化脚本，总是将设备位置模拟到指定坐标，即在

一段时间内该用户的坐标总是处于设定值，致使

多个坐标重叠于一点，导致ANN值上升。综上

所述，本文将通过描述用户历史位置坐标的聚集

程度来刻画用户的空间行为特征。

4.3　性别趋向

在社交应用中，最为熟知的一类恶意用户是

具有诱惑性内容的女性用户。本文发现在恶意用

户集合中，即使该用户没有发布任何内容，其依

然更倾向于将性别设置为女性。

�a�2B,)�ANN>1 �b�2)201,)�ANN<1

图6　不同空间分布状态对应的ANN值

Figure 6　ANN values corresponding to different spatial 

distribution states

5,
0-270.597.6

766,693.3-1398.087.6

1398.087.7-2,119,681.2

2,119,681.3-3,021.673.2

3,021.673.3-4.284,462

4.284,462.1-6,359,043.6

6,359,043.7-9,065.019.6

9,065.019.6-11,500.398

270,597.7-766,693.2

�a�C)A/ �b�,AA/

图5　正常用户与恶意用户坐标点密度图

Figure 5　Coordinate point density map of normal and malicious users
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如图8所示，在正常用户群体与总用户群体

中，男性用户占比较女性用户更高，而在恶意用

户群体中，女性用户占比高达 75.9%。且由于在

数据集 DZhengZhou 中，恶意用户占比仅 10.33%，

而正常用户占比为 89.67%，正常用户的数量远

高于恶意用户。因此，正常用户群体中的男女比

例对总用户群体中的男女比例起主导作用，总用

户群体中依然是男性用户占比更高，与之相对的

是恶意用户群体中女性用户占比更高的现象。

恶意用户更倾向于将性别设置为女性的这种

现象在陌生人交友平台中并不罕见，恶意用户利

用男性用户对女性的兴趣和信任，将性别设置为

女性有助于建立起表面上的信任关系。随着交流

的深入，恶意用户可能会利用男性用户的情感或

其他手段进行欺骗，从而达到他们的不法目的。

而男性用户常常成为不法活动的受害者。因此，

本文将性别作为检测恶意用户的重要特征之一。

5　系统设计

本节基于上文对恶意用户时空行为的分析，

针对性地提出了用户时空行为特征构建方法。图

9给出方法的原理框架，其通过自动提取用户时

空行为特征和性别属性来判断被测用户是否是恶

意用户。

该框架主要由4部分组成，分别是数据搜集

层、输入层、时空行为特征提取层和预测层。在

数据搜集层中利用3个以上的探针持续搜集目标用

户信息；在输入层中将搜集到的用户信息作为输

入，包括探针距目标用户的距离、用户在线时间

以及用户性别；在特征提取层中，包括空间行为

特征提取与时间行为特征提取两个模块，分别对

用户历史位置分布的聚集程度与在线时间偏好进

行特征提取；最后，聚合用户时空行为特征与性

别属性，并将其输入预测层得到用户的状态标签 ŷi

（0表示正常用户，1表示恶意用户）。接下来，本

文将详细描述用户时空行为特征构建方法。

5.1　时间行为特征提取

基于上文得出的恶意用户具有差异性的在线

时间偏好，本节通过描述用户在不同时间段的在

线概率来描述用户细粒度的在线时间偏好。

首先，通过用户的历史在线时间计算总在

线天数 O；然后，提取在线时间中与日期无关

的 部 分 得 到 格 式 化 的 在 线 时 间 集 合 ε =

{ t͂1,t͂2,…,t͂n }；接着，以 τ（min）为单位将 24 h

分割为 κ个时间间隔，使用一个长度为 κ的数组

表示 L = { l0,l1,…,lκ}。初始状态下 L中每个元素

都为 0，计算过程如图 10 所示，将集合 ε中的

t͂ i (1 ≤ i ≤ n ) 映射到 L中，使对应元素 li (0 ≤ i ≤
κ ) 加 1；最后将L中每个元素除以O使 li表示为

某时间段的在线概率。

在数据搜集过程中，假定探针在 t时刻请求

陌陌附近页面，此时只能证明列表中的用户在 t

时刻在线，在搜集该列表中用户信息的过程中无

法感知用户是否在线。设一轮的搜集时间为 s，

在理想情况下，ui总是在线，探针每隔时间 s搜

集到一次ui的在线记录。然而，由于LBSD服务

随机推荐部分附近用户，存在某次LBSD服务请

求不能发现ui，此时每间隔时间 s + a（a为随机

时间长度）搜集到一次ui的在线记录。若 τ ≤ s +

a (a > s )，则在L中必定存在某时间间隔区间判

定为ui不在线，故 τ的取值应大于 s。
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图7　正常用户与恶意用户在不同坐标区间的ANN值

Figure 7　ANN values of normal and malicious users in different 

coordinate intervals
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图8　男性与女性用户人数占比

Figure 8　The proportion of male and female users
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由于在数据搜集过程中有6个探针交叉搜集，

通过统计数据集得出平均每8.2 min扫描一次陌陌

附近页面用户，即 s = 8.2。本文依据经验依次使

用 τ = 10、τ = 20、τ = 30、τ = 40 对 24 h 进行分

隔，基于数据集DZhengZhou计算不同类型用户群体

总的在线概率均值。如图11(a)、图11(b)、图11(d)

中不同类型用户的在线概率曲线表现出了更加分

离的趋势;其中图11(a)的 τ取值过小，导致两种类

型用户的概率曲线出现过多重叠，从而影响区分

度；而图 11(d)中间隔过大，导致过多细节被掩

盖；如图11(b)所示，20 min为最佳间隔时间，故

τ的取值确定为20 min。

5.2　空间行为特征提取

基于上文对用户历史位置坐标分布状态的分

析，本节利用DBSCAN[30]算法对用户的历史位

置坐标进行聚类，计算聚集程度。在得到用户的

坐标序列后，首先将经纬度坐标系投影至笛卡尔

坐标系以便利用聚类算法进行计算。算法的邻域

半径参数设置为 60 m，这是因为计算陌陌用户

坐标的误差在 60 m以内，该参数能够确保将用

户在同一地点的坐标分类为同一个簇，算法输出

的簇个数记为η。

图 12是对某用户的历史位置坐标集合进行

聚类后的结果，图中用六边形标注出了不同的

簇，可以看出该用户的坐标集合共形成 6个簇。

为了统一评估簇内坐标的聚集程度，本文使用

Prim[31]算法计算簇内坐标间最短距离。具体可以

表述为簇内坐标点间相互连接，形成一个全连通

图，图中每条边的权值为坐标点间的距离。利用

Prim算法求得该坐标集合构成的最小生成树的距

离 γ，最后求得所有簇内坐标间距离后取均值得

平均簇内坐标间距离 γ̇：
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图9　方法的原理框架

Figure 9　The principle framework of the proposed method
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Figure 10　Map online time to online probabilities for different 

time periods
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γ̇ =
∑
i = 1

η

γi

η
(4)

图 13(a)表示的是数据集 DZhengZhou 中所有正

常用户与恶意用户的簇数量核密度图，可以看出

恶意用户偏向于更少的簇数量，与正常用户的核

密度曲线具有一定分离度。其中，当用户ui的记

录太少，不足以计算其坐标时，该用户的簇数量

为0。图13(b)表示的是正常用户与恶意用户的平

均簇内坐标间距离核密度图，可以看出恶意用户

群体的当平均簇内坐标间距离在小于20m时，核

密度高于正常用户；当平均簇内坐标间距离大于

20m时，恶意用户与正常用户的核密度曲线呈现

分离状态。在图13(b)中，坐标间距离为0的用户

有两种情况：①用户 ui 记录太少不足以计算坐

标；②用户ui使用模拟位置工具将坐标设置到某

位置，此时簇内坐标重合为一点。

本节基于聚类算法描述用户历史位置的聚集

程度，以构建用户的空间行为特征。具体为计算

用户的历史位置坐标分布形成的簇个数η及平均

簇内坐标间距离 γ̇。分析结果表明，所提特征能

够在一定程度上将恶意用户与正常用户分离。

6　实验

6.1　特征描述

本文通过提取用户在不同时间段的在线概率

作为时间特征，并使用聚类算法计算用户历史位

置分布的聚集程度作为空间特征。此外，性别也

是一个重要特征。综上，所提方法使用到的用户

特征如表4所示。

6.2　评估指标

本文使用4个广泛使用的指标来评估所提方

法的性能，分别为受试者工作特征曲线下的面积

（AUC-ROC，area under curve - receiver operating 

characteristic）[32]、精确率－召回率曲线下的面

积 （AUC-PR， area under curve-precision-

recall[33]）。其中，AUC-ROC是二分类问题中广

泛使用的指标，其值大于 0.5时说明分类器的分
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图12　利用DBSCAN算法聚类坐标点

Figure 12　Using DBSCAN algorithm to cluster coordinate points
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Figure 11　The average online probability of normal and malicious user groups at differentτvalues
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类性能优于随机猜测，值越大代表分类器性能越

好。考虑到本文数据集中恶意用户占比仅约

11%，恶意用户与正常用户的比例极不平衡，单

使用AUC-ROC不足以准确评估不同方法面对这

种不平衡数据集的真实性能差距，因此，本文选

择AUC-PR作为补充指标。AUC-PR更加关注正

样本的预测准确性，取值范围为 0~1，值越大代

表分类器性能越好。与此同时，本文还使用 re‐

call和 precision对不同方法进行定量评估，这两

个指标的定义分别如式(5)和式(6)所示。

recall =
TP

TP + FN
(5)

precision =
TP

TP + FP
(6)

其中，TP（true positive）表示正确分类恶意用

户的个数；FP（false positive）表示错误分类恶

意用户的个数；FN（false negative）表示错误分

类正常用户的个数。

6.3　验证方法

本文使用十折交叉验证对所提方法的性能进

行评估。首先，将整个数据集中的数据进行随机

重排序；然后，把数据集平分为 10份，将其中

的 9份数据作为训练集，剩余的 1份数据作为测

试集；最后，使用评估指标验证被测方法的分类

性能。上述过程重复 10次，以确保每份数据都

有机会被作为测试集，最终取 10次验证结果的

均值作为最终结果。

6.4　数据集描述

实验共使用了3个数据集，分别是DZhengZhou、

DShangHai 和DChengDu，数据集描述如表 5所示。其

中，发帖数量由用户公开的帖子数量统计得出，

而不是用户主页显示的发帖数量。这是因为陌

陌应用允许用户对帖子进行隐藏，在这种情况

下，无法获取该用户的全部帖子。同时，用户

的历史位置坐标由上文提出的用户坐标计算方

法得出。

6.5　实验实施

本节通过具体实验确定分类算法，然后选取

现有代表性方法作为对比方法，基于本文数据集

对不同方法的性能进行评估。

6.5.1　分类器选择

Han等[34]对主流的异常检测算法进行了性能

评估，其中的在有监督学习算法，CatBoost[35]、

XGBoost[36]与LightGBM[37]的性能更加优异。本
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图13　不同类型用户的簇数量与平均簇内坐标间距离核密度图

Figure 13　Kernel density map of the number of clusters for 

different types of users and the distance between average intra 

cluster coordinates

表4　所提方法使用到的特征

Table 4　The features used in the proposed method

特征

时间特征

空间特征

性别

描述

用户在不同时间段的在线概率

用户历史位置坐标形成的簇数量与平均簇内坐

标间距离

用户的性别

表5　数据集描述

Table 5　Dataset description

数据集属性

用户数量/个

恶意用户占比

坐标数量/个

在线时间记录数量/条

发帖数量/条

评论数量/条

DZhengZhou

39 614

10.33%

657 378

1 199 825

287 844

256 822

DShangHai

14 582

11.92%

214 128

393 850

99 169

89 522

DChengDu

13 084

10.79%

169 148

301 242

87 056

64 892
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节基于数据集DZhengZhou，并使用以上 3种算法作

为所提方法的分类器进行恶意用户检测，对比性

能差异。如表6所示，不同算法的性能没有显著

差异，这表明所提方法对分类器的选择不敏感。

同时，XGBoost与LightGBM的性能略高于Cat‐

Boost，并且 LightGBM 的 AUC-ROC 仅比 XG‐

Boost 低 0.35%， 而 AUC-PR 比 XGBoost 高 

1.16%。在恶意用户检测工作中，当不同分类器

的AUC-ROC无显著差异时，AUC-PR是一个更

重要的指标。因此，在本节以下的实验中，所提

方法均使用LightGBM作为分类器。

6.5.2　与现有方法对比分析

本节选择两个代表性方法进行对比分析实

验，分别是基于社交关系图的方法SybilSCAR[12]

和基于用户发布内容的方法DatingSec[17]，本文

遵循它们的默认设置。其中，DatingSec对非活

跃用户的定义与先前针对传统社交网络的恶意用

户检测方法[38]相似，其将有用信息（发帖、评

论等）较少的用户定义为非活跃用户，并且不考

虑这些“非活跃用户”，理由是这些“非活跃用

户”可用信息不足，对这部分用户进行检测存在

困难。DatingSec使用这种策略剔除了其数据集

中发帖数量小于等于 5的“非活跃用户”，需要

注意的是这部分用户在其数据集中占比约 65%，

应当考虑对这部分用户进行检测。

图 14展示了本文数据集中恶意用户的发帖

数量统计，在所有数据集中，超过70%的恶意用

户发帖数量在 10条以内，并且恶意用户发帖数

量的中位数不高于 6。因此，发帖数量较少的恶

意用户在总恶意用户集合中属于多数群体，忽视

发帖数量较少的用户可能会造成大量恶意用户逃

脱检测机制。因此，本文重点关注这些发帖较少

的恶意用户群体，并将所提方法与现有代表性方

法进行对比分析。

对于数据集DZhengZhou，表 7展示了仅使用该

数据集中发帖数量小于等于5的恶意用户时不同

方法的 recall和 precision值，并且不同方法判定

为恶意用户的概率阈值均设定为 0.5。可以看到

基于社交关系图的方法SybilSCAR性能较低，这

是因为陌陌应用以陌生人交友为主要功能，用户

间联系松散。同时，相比DatingSec，所提方法

在损失少量 precision 的情况下， recall 提升

50.82%，即所提方法发现恶意用户的能力显著高

于SybilSCAR和DatingSec。  

图 15与图 16展示了将不同方法应用在数据

集 DZhengZhou 上得出的 AUC-ROC 与 AUC-PR 值。

可以看到与所提方法相比，随着恶意用户发帖数

量的减少，DatingSec和SybilSCAR的AUC-ROC

与AUC-PR均大幅度降低，这说明用户可用信息

过少可能会导致现有方法检测性能不稳定。而本

文所提方法不受上述情况影响，当只使用发帖数

量小于等于5的恶意用户时，所提方法与Dating‐
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图14　不同数据集中恶意用户发帖数量统计

Figure 14　Statistics on the number of malicious user posts in 

different datasets

表6　不同分类算法的性能

Table 6　Performance of different 

classification algorithms

分类算法

CatBoost

XGBoost

LightGBM

AUC-ROC

0.850

0.858

0.855

AUC-PR

0.599

0.606

0.613

表7　仅使用发帖数量小于等于5的恶意用户时

不同方法的检测结果

Table 7　Detection results of different methods when 

using only malicious users with a number of posts less 

than or equal to 5

方法

所提方法

DatingSec［23］

SybilSCAR［18］

recall

0.825

0.547

0.336

precision

0.504

0.560

0.298
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Sec 和 SybilSCAR 相比， AUC-ROC 分别提升

4.63% 和 40.03%，AUC-PR 分别提升 19.88% 和

198.48%。更重要的是，在恶意用户检测工作中，

普遍关注发现恶意用户的能力，为了避免遗漏，

将少量的正常用户误判为恶意用户不可避免。所

提方法的AUC-PR值更高表明，所提方法能够更

好地平衡发现恶意用户的能力与误判率，即与

DatingSec 和 SybilSCAR 相比，所提方法在发现

更多恶意用户的同时能够减少对正常用户的

误判。

为了验证所提方法的泛化能力，下述实验将

DZhengZhou作为训练集，在该集合中，用户是否恶

意用户的标签已知；将数据集DShangHai与DChengDu

作为验证集，该集合中，用户是否恶意用户的标

签未知。并且仅使用发帖数量小于等于5的恶意

用户，以验证不同方法在用户可用信息有限情况

下的检测性能。由于训练集与验证集被明确划

分，以下实验不再使用十折交叉验证。

表 8 展示了不同方法在数据集 DShangHai 与

DChengDu 的检测结果。其中，不同方法判定为恶

意用户的概率阈值均设定为 0.5。可以看到所提

方法以损失少量 precision 为代价获得了最高的

recall 值，在两个数据集上的 recall 值显著高于

DatingSec 和 SybilSCAR。固定阈值下更高的召

回率说明所提方法对恶意用户的检测覆盖率更

高，但在实际应用中，应当根据需求制定合理的

阈值。因此，以下实验将使用 AUC-ROC 与

AUC-PR 衡量不同方法在各个阈值下的综合

性能。

如图 17与图 18所示，所提方法在两个数据

集上均表现出了最好的性能。将数据集DShangHai

作为验证集时，所提方法的AUC-ROC与AUC-

PR 分别高于对比方法 3.09%、30.72%以上；将

数据集DChengDu作为验证集时，所提方法的AUC-

ROC 与 AUC-PR 分别高于对比方法 4.2% 和

26.22%以上。这表明所提方法在面对未知数据

集时依然能够有效检测出潜在的恶意用户，具有

一定的泛化能力。另外，从图 17和图 18可以看

出，所提方法在数据集DChengDu 上的性能略低于

数据集DShangHai。这可能是数据集DChengDu中用户

的人均在线时间记录数量和人均坐标数量分别低

于数据集DShangHai14.76%和 11.96%，导致性能轻

微下降。 
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图15　根据恶意用户发帖数量进行分组后不同方法的

AUC-ROC值

Figure 15　AUC-ROC values for different methods after grouping 

based on the number of malicious user posts
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图16　根据恶意用户发帖数量进行分组后不同方法的

AUC-PR值

Figure 16　AUC-PR values for different methods after grouping 

based on the number of malicious user posts

表8　不同方法在数据集DShangHai与DChengDu上的检测

结果

Table 8　Detection results of different methods on 

datasets DShangHaiand DChengDu

方法

所提方法

DatingSec［23］

SybilSCAR［18］

DShangHai

recall

0.811

0.544

0.266

precision

0.473

0.490

0.282

DChengDu

recall

0.805

0.602

0.353

precision

0.498

0.535

0.330
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与现有方法不同，所提方法不关注用户的发

布内容或与其他用户的交互行为，仅利用LBSD

服务提供的少量用户信息即可有效检测出恶意用

户。这是因为恶意用户将利用LBSD服务进行犯

罪活动视为一种工作，而不是休息之余的消遣。

因此，他们的在线活动规律与正常用户具有一定

差异。同时，恶意用户想要跟踪某个目标区域内

的用户，必须将自己的位置模拟到该区域附近，

而这种模拟的位置很难与正常用户的位置分布特

征相似。最后，本文将正常用户和恶意用户的时

空行为与性别属性进行了对比分析，以确保所提

特征均能够对检测结果起到积极影响。

6.5.3　消融实验

本节基于数据集DZhengZhou分析所提方法中的

不同特征对检测性能的影响。表9展示了使用不

同特征时的检测结果，可以看到空间特征在两项

评估指标上略低于时间特征，这是由于空间特征

虽然能够在一定程度上将正常用户群体与恶意用

户群体分离，但区分度不够充分，如恶意用户的

历史位置坐标形成的簇数量与平均簇内坐标间距

离这两种空间行为属性值普遍偏低，这也是识别

恶意用户的一个重要决策点，但正常用户中也同

样存在空间行为属性值较低的用户，这部分空间

行为属性值较低的正常用户与恶意用户相互重

叠，对预测结果造成了干扰。而时间特征表现出

了较空间特征更好的性能，这是由于恶意用户与

正常用户的在线时间偏好具有更好的分离度，仅

使用时间特征也能够较有效地检测出潜在的恶意

用户。特别地，当把时间特征与空间特征融合为

时空特征时，两项评估指标较单独使用时间或空

间特征均有显著提升，这说明时间特征与空间特

征对预测结果存在一定的互补性，相互增强，当

目标用户的空间行为属性值较低时，可增大其是

恶意用户的概率，然后结合时间特征辅助决策，

能够实现更高的检测准确率。

值得注意的是，性别属性对应的AUC-ROC

值相对较高，仅低于时空特征 3.61%，但AUC-

PR值却较时空特征低 43.86%。这是由于单使用

性别特征时，分类器将过多的正常用户预测为了

恶意用户。正如数据集 DZhengZhou 中恶意用户

10.33%的占比情况，假如将 10%的正常用户误

判为了恶意用户，此时对AUC-ROC的假正率影

响较小，但对AUC-PR中的精确率影响较大，这

会导致较低的AUC-PR值。因此，为了增强恶意

用户检测模型的分类能力，性别可以作为一个辅

助特征，与其他特征结合使用以增强模型的分类

能力。当聚合所有特征时，判断一个用户是否恶
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图18　DChengDu作为验证集的检测结果

Figure 18　Detection results using DChengDu as the validation set
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图17　DShangHai作为验证集的检测结果

Figure 17　Detection results using DShangHai as the validation set

表9　不同特征对检测性能的影响

Table 9　The effect of different features to detection 

performance

特征

时间特征

空间特征

时空特征

性别

聚合所有特征

AUC-ROC

0.729

0.680

0.775

0.747

0.855

AUC-PR

0.354

0.299

0.472

0.256

0.613
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意用户就需综合考虑多个因素，此时AUC-ROC

和AUC-PR的值均有显著提升。

本节通过消融实验对本文所提特征的重要性

进行了分析。结果表明，所提特征均对检测结果

起到了积极影响，相较单个特征，将多个特征融

合能够显著提升恶意用户检测准确率。

7　结束语

陌陌应用中存在的恶意用户对正常用户构成

了威胁。本文检测陌陌应用中的恶意用户，基于

自主搜集的67 280个用户的公开资料数据，发现

了恶意用户的时空行为差异化特征，并设计了基

于时空行为与静态属性分析的恶意用户检测方

法。实验结果表明，所提方法能够有效发现陌陌

应用中的恶意用户，尤其在用户历史发布内容较

少的情况下，所提方法对恶意用户的检测性能明

显优于现有的具有代表性的方法。在未来的工作

中，将研究如何融合用户间社交关系、时空行为

和发布内容等特征，结合深度学习方法进一步提

升恶意用户检测的准确率。
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